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	Capaian Pembelajaran Lulusan Program Studi (CPL-Prodi) yang dibebankan pada matakuliah :

	Menguasai konsep, teori, metode, teknik/algoritma dalam sistem Internet of Things secara sistematis, yang diperoleh melalui penalaran dalam proses pembelajaran, pengalaman kerja dan penelitian yang terkait dengan pembelajaran..(C5, P4, A4)

	Capaian Pembelajaran Mata Kuliah (CPMK):

	1. Mampu menerapkan pemikiran logis, kritis, inovatif, bermutu dan terukur dalam konteks pengembangan atau implementasi ilmu pengetahuan dan teknologi yang sesuai dengan bidang keahliannya dalam Sistem Komputer .(C3, A3)
2. Mampu mengkaji implikasi pengembangan atau implementasi IPTEK sesuai dengan keahliannya berdasarkan kaidah, tata cara dan etika ilmiah, dalam rangka meghasilkan solusi. (C4, P3, A3)
3. Menguasai konsep, teori, metode, teknik/algoritma dalam sistem Internet of Things secara sistematis, yang diperoleh melalui penalaran dalam proses pembelajaran, pengalaman kerja dan penelitian yang terkait dengan pembelajaran. (C3, A3)
4. Mampu menganalisis, mengevaluasi, memilih dan mengkonfigurasi beragam sistem Internet of Things yang digunakan untuk mengelola sumber daya sebagai alat teknologi yang mempermudah, mempercepat dan memiliki reliabilitas produksi manusia. (C4, P3, A3)

	Diskripsi Singkat mata Kuliah :

	Mata kuliah ini secara umum berisi materi mengenai : pengenalan umum sistem Internet of Things, elemen-elemen penyusunnya, teknik desain sistem Internet of Things, dan metode pengontrolan sensor melalui jaringan internet. Dalam kuliah ini juga diberi contoh implementasi kontrol sistem Internet of Things.

	Bahan Kajian :

	1. Disiplin Ilmu IoT
2. IoT Networking
3. Protokol Komunikasi IoT 
4. Implementasi Sensor
5. Interoperability di IoT
	6. Interoperability in IOT
7. Perangkat Keras
8. Smart Grid
9. Industrial IOT (IIoT)
10. Studi Kasus Industrial IoT
11. Implementasi IoT

	Pustaka : 

	Wajib :
[1]  Learning Internet of Things, Copyright © 2015 Packt Publishing Ltd, Birmingham, UK, January 2015, Published by Packt Publishing Ltd. (www.packtpub.com), ISBN 978-1-78355-353-2.
[2]  Designing for the Internet of Things, A Curated Collection of Chapters from the O’Reilly Design Library, O’Reilly Media (www.oreilly.com/design), 2014
Pendukung : 
[3]   http://nptel.ac.in/courses/106105166/1 
[4]   http://www.win.tue.nl/~qingzhiliu/courses/IoT-Msc-2017 
[5]   https://ocw.cs.pub.ro/courses/iot 

	Penilaian :

	Evaluasi hasil belajar menggunakan sistem Ujian Tertulis, Kuis, dan Penugasan. Penilaian didasarkan atas hasil belajar dan proses belajar. 
Penilaian Hasil : 
· UTS (30%) 
· UAS (50%)
Penilaian Proses :
·  Aktifitas pengerjaan Tugas, aktifitas perkuliahan (offline & Online) (20%)

	Grade
	Angka/Skor
	Deskripsi/Indikator Kerja

	E
	
	Merupakan perolehan mahasiswa yang tidak melaksanakan tugas dan sama sekali tidak memahami materi.

	D
	
	Merupakan perolehan mahasiswa yang mengikuti perkuliahan dan mengerjakan tugas seadanya, tidak memiliki kemauan dan tanggung jawab untuk memahami materi.

	D+
	
	Merupakan perolehan mahasiswa yang mengikuti perkuliahan dengan seadanya, tidak fokus dalam memahami materi sehingga hanya mampu menyeleseaikan sebagian dari masalah / tugas itupun dengan akurasi yang buruk.

	C
	
	Merupakan perolehan mahasiswa yang mengikuti perkuliahan dengan cukup baik, berusaha memahami materi namun kurang persisten sehingga baru mampu menyeleseaikan sebagian dari masalah / tugas  dengan akurasi yang kurang.

	C+
	
	Merupakan perolehan mahasiswa yang mengikuti perkuliahan dengan baik, berusaha memahami materi namun baru mampu menyeleseaikan sebagian masalah / tugas dengan akurasi cukup.

	B
	
	Merupakan perolehan mahasiswa yang mengikuti perkuliahan dengan baik, mampu memahami materi dan mampu menyelesaikan masalah / tugas dengan akurasi bagus.

	B+
	
	Merupakan perolehan mahasiswa yang mengikuti perkuliahan dengan baik, mampu memahami materi dan mampu menyelesaikan masalah / tugas dengan akurasi bagus.

	A
	
	Merupakan perolehan mahasiswa yang mengikuti perkuliahan dengan sangat baik, memahami materi dengan sangat baik, memiliki tingkat proaktif dan kreatifitas tinggi dalam mencari informasi terkait materi, mampu menyelesaikan masalah / tugas dengan akurasi sangat baik.




	Mata Kuliah Syarat :

	-
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		Page 7 of 9
	Mg Ke-
	Sub-CPMK
( KAD : Kemampuan Akhir yang diharapkan)
	Materi Pembelajaran
(Bahan Kajian)
	Bentuk, Metoda Pembelajaran & Penugasan
[Waktu TM, PT, BM]*
	Bentuk & Kriteria Penilaian
(Indikator)
	Bobot Nilai
	Pustaka

	1,2
	1a. Mengetahui, memahami dan menjelaskan tentang Definisi IOT
1b. Memahami dan menjelaskan Lingkup pengajaran dan penelitian terkait IoT
	· Kontrak Kuliah
1. Pengenalan Tentang Disiplin Ilmu IoT
1.1 Lingkup Perkuliahan IOT (Jaringan komputer, embedded systems, embedded electronics and information technology)
1.2 Definisi dan Terminologi IOT
1.3 Karakteristik IOT (Sensing, Actuation)
1.4 IoT Sensing :
· Definisi sensor
· Sensor vs transduser
· fitur-fitur sensor
· Kelas-kelas Sensor : Analog, digital, scalar, vektor
· tipe-tipe sensor
· Sensitifitas sensor : non linier, error
1.5 IoT Actuation :
· definisi aktuator
· Tipe aktuator : hidrolik, pneumatik, elektrik, thermal/magnetik, mekanik, soft aktuator
1.6 Evolusi Teknologi IOT
1.7 Implementasi dan Aplikasi IOT
1.8 Teknologi dasar IOT

	· Kuliah -Blended Learning
· Ekspositori
Waktu TM :
1x(2x50’)=100’


· Tutorial :
Waktu TM :
1x(2x50’)=100’

· Penugasan  via e-Learning :
· Tugas-1 : 
· Carilah contoh-contoh sensordan actuator  yang digunakan untuk interfacing IoT

Waktu PT+BM:
(2+2)x(3x60’) = 720’


	· Evaluasi hasil menggunakan Tes Tertulis soal essay  
· Evaluasi proses menggunakan observasi  & penugasan.

· Indikator :
· Memahami Sensor dan Actuator
· Kedisiplinan pengumpulan tugas (waktu dan format)
·  Motivasi, partisipasi, inisiatif
	10%
	[1]
[2]

	3,4
	2a. Mengetahui, memahami dan menjelaskan dan memahami penerapan Jaringan IOT
	2. Pengenalan Tentang IOT Networking
2.1 Komponen IOT : Device, Local network, Internet, Back-end services, dan Aplikasi
2.2 Terminologi Koneksi IOT 
2.3 Konfigurasi Jaringan IOT 
2.4 IP4 vs IP6 
2.5 Domain implementasi IOT 
2.6 Contoh implementasi jaringan IOT
· IOT interdependency 
· IOT service oriented architecture 
· IOT kategori 
· IOT gateway 
· IOT dan teknologi yg berhubungan
2.7 Tantangan IOT
2.8 Kompleksitas network IOT
2.9 Wireless network
2.10 Skalabilitas Network IOT
	· Kuliah - Blended Learning
· Think Pairs Share
Waktu TM :
2x(2x50’)=100’


· Tutorial :
Waktu TM :
2x(2x50’)=100’

· Penugasan  via e-Learning :
· Tugas-2:  Survey penggunaan komponen IOT dan implementasi jaringan IOT.

Waktu PT+BM:
(2+2)x(3x60’) = 720’

	
· Evaluasi hasil menggunakan Tes Tertulis soal essay  
· Evaluasi proses menggunakan observasi  & penugasan.

· Indikator :
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif

	10%
	[2]
[3]

	5
	3a. Mengetahui, memahami dan menjelaskan protokol komunikasi pada IOT.
	3. Protokol Komunikasi IOT
3.1 Fungsionalitas berdasarkan Organisasi Protokol IOT
3.2 Protokol IOT MQTT (Message Queue Telemetry Transport) dan SMQTT (Secure MQTT)
3.3 Protokol CoAP (Constrained Application Protocol)
3.4 Protokol XMPP (Extensible Messaging and Presence Protocol)
3.5 Protokol AMQP (Advanced Message Queuing Protocol)
3.6 Protokol Komunikasi IEEE 802.4 dan ZigBee
3.7 Protokol Komunikasi 6 LoWPAN dan RFID
3.8 Protokol Komunikasi wireless HART dan NFC
3.9 Protokol Komunikasi Bluetooth dan Piconet
3.10 Protokol Komunikasi Zwave dan ISA100.11a
	· Kuliah - Blended Learning
· Think Pairs Share
Waktu TM :
1x(2x50’)=100’

· Tutorial :
Waktu TM :
1x(2x50’)=100’

· Penugasan  via e-Learning :
· Tugas-3:  Cari contoh untuk Protokol Komunikasi IOT.
Waktu PT+BM:
(2+2+2)x(3x60’) = 360’
	· Evaluasi hasil menggunakan Tes Tertulis soal essay  
· Evaluasi proses menggunakan observasi  & penugasan.
· Quiz pilihan ganda dengan penilaian kuantitatif (jumlah benar)

· Indikator :
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif



	10%
	[1]
[2]
[3]

	6

	4a. Mengetahui, memahami dan menjelaskan teknik mengimplementasikan sensor pada IOT
	4. Implementasi Sensor pada IOT (1)
4.1 Wireless sensor Network (WSN)
· Multi hop path di WSN
· Komponen dasar Node sensor
· Node Sensor dan Batasannya
· Aplikasi sensor node
· Node behavior dalam WSN
· Social sensing dalam WSN
4.2 Konsep dalam Sensor network :
· single source single object detection
· single source multiple object detection
· Multiple source single object detection
· Multiple source Multiple object detection
4.3 Tantangan dalam Sensor Network :
· skalabilitas
· Quality of Service
· Efisiensi Energi
· Keamanan
4.4 Sensor Web
4.5 Kolaborasi Wireless Ad Hoc dan Sensor networks
4.6 Nanonetwork dan Electronic based Communication
4.7 Aplikasi WSN : Pertambangan, kesehatan, Pertanian, Target Tracking
4.8 Wireless Multimedia Sensor Network (WMSN)
	· Kuliah - Blended Learning
· Think Pairs Share
Waktu TM :
1x(2x50’)=100’


· Tutorial :
Waktu TM :
1x(2x50’)=100’


· Penugasan  via e-Learning :
· Tugas-4:  Cari contoh Aplikasi WSN  di bidang Pertambangan, kesehatan, Pertanian, Target Tracking.

Waktu PT+BM:
(2+2+2)x(3x60’) = 360’

	· Evaluasi hasil menggunakan Tes Tertulis soal essay  
· Evaluasi proses menggunakan observasi  & penugasan.

· Indikator :
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
· Kemampuan kerjasama dan komunikasi.


	
10%
	
[2]

	7
	5a. Mengetahui, memahami dan menjelaskan teknik mengimplementasikan sensor pada IOT
	5 Implementasi Sensor pada IOT (2)
5.1 Underwater Acoustic Sensor Network
5.2 WSN Coverage :
· Coverage
· problem coverage
· Area coverage
· Point coverage
· Barrier coverage
· coverage maintenance
5.3 Algoritma Optimal Geographical Density Control (OGDC)
5.4 Stationary Wireless Sensor Network
5.5 Mobile Wireless Sensor Network (MWSN)
· Komponen MWSN
· underwater MWSN
· Terresterial MWSN
· Aerial MWSN
5.6 Entitas Mobile node dalam kehidupan sehari-hari
· Human centric sensing
· Participatory sensing
· Delay tolerant network
5.7 UAV Network
· Fitur UAV network
· Yang Harus dipertimbangkan dalam UAV network
· Batasan UAV network
· Keuntungan UAV network
· UAV network Tipologi : star, mesh
· FANET (Flying Ad Hoc Network)
5.8 Machine-to-Machine Communications
· M2M Overview, Aplikasi, Fitur
· M2M tipe node : low-end, mid-end, high-end
· M2M Ekosistem
· M2M Service Platform (M2SP)
· M2M Device Platform, User Platform
· M2M Application Platform, Access Platform
· Non IP-based M2M Network.
	· Kuliah - Blended Learning
· Think Pairs Share
Waktu TM :
1x(2x50’)=100’

· Tutorial :
Waktu TM :
1x(2x50’)=100’

· Penugasan  via e-Learning :
· Tugas-5:  Berilah contoh desain machine to machine Communication

Waktu PT+BM:
(2+2+2)x(3x60’) = 360’

	· Evaluasi Hasil menggunakan Tugas Besar (soal individu Take Home)
· Evaluasi proses menggunakan observasi  & penugasan 

· Indikator :
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
· Kerjasama dan komunikasi.
	10%
	
[1]
[2]
[4]


	8
	Ujian Tengah Semester (UTS)

	9.
	6a. `Memahami dan menjelaskan prinsip-prinsip interoperabilitas dalam implementasi IOT
	6 Interoperability in IOT
6.1 Definisi Interoperabilitas
6.2 Mengapa Interoperabilitas penting dalam IoT
6.3 Tipe Interoperabilitas dalam IOT
6.4 Contoh Interoperabilitas Device dan User dalam IOT
6.5 User Interoperabilitas
· Identifikasi Device dan Kategorisasi
· Interoperabilitas Sintaktik untuk Interaksi Device
· Interoperabilitas Semantik untuk Interaksi Device
6.6 Device Interoperabilitas-
	· Kuliah - Blended Learning
· Think Pairs Share
Waktu TM :
1x(2x50’)=100’

· Tutorial :
Waktu TM :
1x(2x50’)=100’

· Penugasan  via e-Learning :
· Tugas-6:  Beri contoh Interoperabilitas Device dan User dalam IOT

Waktu PT+BM:
(2+2+2)x(3x60’) = 360’

	· Evaluasi menggunakan soal essay dengan Penilaian kualitatif proses dan hasil & penugasan.

· Indikator :
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
	10 %

	
[1]
[2]

	10,11
	7a. Memahami, menjelaskan penggunaan perangkat keras dan pengaturannya dalam merancang sistem IOT
	7 Perangkat Keras
8.1 Arduino
· Pendahuluan : Fitur, Tipe, IDE, Datatype, Function Library.
· Pengenalan Programming Arduino : Operators dalam Arduino, Statement Kontrol, Loop, Array, Strings, Matematika Library, Random Number Interrupt, Contoh Program.
· Integrasi Sensor dan Aktuator dengan Arduino
8.2 RaspberryPI
· Apakah Raspberry Pi : Spesifikasi, Arsitektur, GPIO dan konfigurasi pin, Set-up dasar, Pemanfaatan PIN GPIO, Pemanfaatan kamera
· Implementasi IoT menggunakan Raspberry Pi
· Remote data Logging
· Data processing
	· Kuliah -Blended Learning
· Ekspositori
Waktu TM :
2x(2x50’)=200’


· Tutorial :
Waktu TM :
2x(2x50’)=200’

· Penugasan  via e-Learning :
· Tugas-7 : Buatlah aplikasi IOT sederhana menggunakan Arduino, atau RaspberryPI.

Waktu PT+BM:
(2+2)x(3x60’) = 720’

	· Evaluasi menggunakan soal essay dengan Penilaian kualitatif proses dan hasil & penugasan.

· Indikator :
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
	10 %

	

	12
	8a. Memahami dan menjelaskan definisi dan prinsip-prinsip smart grid
8b. Menganalisa sistem smart grid
	8 Smart Grid
8.1 Definisi Smart grid
8.2 Keuntungan smart grid
8.3 Properti Smart grid
8.4 Arsitektur smart grid
8.5 Komponen smart grid
8.6 Smart grid dalam smart home
8.7 Operation Center
8.8 distributed intelligence
8.9 Komunikasi Smart grid
8.10 . Keamanan Smart grid
8.11 . Aplikasi Smart grid dan cloud
8.12 . Manajemen Energi Aplikasi Smart grid dan cloud
8.13 . Keamanan Aplikasi Smart grid dan cloud
	· Kuliah - Blended Learning
· Think Pairs Share
Waktu TM :
1x(2x50’)=100’

· Tutorial :
Waktu TM :
1x(2x50’)=100’

· Penugasan  via e-Learning :
· Tugas-8:  Diskusi kelompok Tentang Aplikasi dan Manajemen Energi pada Smart grid dan cloud

Waktu PT+BM:
(2+2+2)x(3x60’) = 360’

	· Evaluasi menggunakan soal essay dengan Penilaian kualitatif proses dan hasil & penugasan.

· Indikator :
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
	10 %

	

	13
	9a. Memahami dan menjelaskan definisi dan prinsip-prinsip penerapan Industrial IoT
9b. Memahami dan menjelaskan definisi dan prinsip-prinsip penanganan data dan Analisis data
	9 Industrial IOT (IIoT)
9.1 Fundamental IIoT :
· Kebutuhan IIoT
· Perbedaan IoT dengan IIoT
· Manajemen layanan dalam IIoT
· Aplikasi IIoT : Indsutri Manufaktur, industri kesehatan, Transportasi dan logistik, Pertambangan, Pemadam kebakaran
· Tantangan IIoT
9.2 Data Handling and Analytics
9.3 Data Handling :
· Defenisi data handling dan big data
· Tipe data dan karakteristik bigdata
· Teknologi data handling
· Aliran data
· Hadoop
9.4 Data Analitik :
· Definisi
· Tipe data
· Analisis Kualitatif
· Analisis Kuantitatif
· Model Statistika
	· Kuliah - Blended Learning
· Think Pairs Share
Waktu TM :
1x(2x50’)=100’

· Tutorial :
Waktu TM :
1x(2x50’)=100’

· Penugasan  via e-Learning :
· Tugas-9:  Membuat perencanaan penerapan Industrial IOT

Waktu PT+BM:
(2+2+2)x(3x60’) = 360’

	· Evaluasi menggunakan soal essay dengan Penilaian kualitatif proses dan hasil & penugasan.

· Indikator :
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
	10 %

	

	14
	10a. Memahami dan merancang industrial IoT dalam bidang-bidang indsutri yang membutuhkan teknologi ini.
	10 Studi Kasus Industrial IoT
10.1  Studi Kasus : Bidang Pertanian
10.2 . Studi Kasus : Bidang Kesehatan
10.3 . Studi Kasus : Activity Monitoring
	· Kuliah - Blended Learning
· Think Pairs Share
Waktu TM :
1x(2x50’)=100’

· Tutorial :
Waktu TM :
1x(2x50’)=100’

· Penugasan  via e-Learning :
· Tugas-10:  Membuat perencanaan penerapan Industrial IOT

Waktu PT+BM:
(2+2+2)x(3x60’) = 360’

	· Evaluasi menggunakan soal essay dengan Penilaian kualitatif proses dan hasil & penugasan.

· Indikator :
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
	10 %

	

	15
	11a.  Studi Kasus Industrial IoT
11b.  Studi Kasus : Bidang Pertanian
11c. Studi Kasus : Bidang Kesehatan
11d.  Studi Kasus : Activity Monitoring
	11 Implementasi IOT
11.1  Implementasi pada Smart Homes
· wearable inertial sensing module
· [bookmark: _GoBack]multisensor circuit model
· house hold Appliances Plant : automated Household Conrol, smart energy, home safety
· Decision making module, INtelligent Monitoring Interface
11.2  Implementasi pada Smart Cities
· Smart Economy (Competitiveness)
· Smart Mobility (Transport and ICT)
· Smart People (Social and Human Capital)
· Smart Environment (Natural Resources)
· Smart Governance (Participation)
· Smart Living (Quality of life)
· Smart Branding
	· Kuliah - Blended Learning
· Think Pairs Share
Waktu TM :
1x(2x50’)=100’

· Tutorial :
Waktu TM :
1x(2x50’)=100’

· Penugasan  via e-Learning :
· Tugas-11:  Membuat perencanaan penerapan IOT pada smart-homes dan smart-city. 

Waktu PT+BM:
(2+2+2)x(3x60’) = 360’

	· Evaluasi menggunakan soal essay dengan Penilaian kualitatif proses dan hasil & penugasan.

· Indikator :
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
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	Ujian Akhir Semester (UAS)


* Waktu TM : Tatap Muka; BT : Belajar Terstruktur dengan penugasan ; BM : Belajar secara Mandiri
Keterangan Bentuk dan Metoda pembelajaran :
· Blended Learning	:  	tatap muka dikelas dan menggunakan e-learning (google classroom)
· Ekspositori  	: 	dosen menyajikan informasi dan prosedur, mahasiswa latihan terbimbing, refleksi,  mahasiswa latihan mandiri, evaluasi.
· Think Pairs Share	:	dosen menyajikan materi klasikal, berikan persoalan kepada mahasiswa dan mahasiswa bekerja kelompok dengan cara berpasangan sebangku-sebangku (think-pairs), presentasi kelompok (share), kuis individual,
· Student Teams Achievement Division	: Membentuk kelompok mahasiswa, dosen menyajikan materi,  dosen memberi tugas kepada kelompok untuk dikerjakan oleh anggota-anggota kelompok. Anggotanya yang sudah mengerti dapat  menjelaskan pada anggota lainnya sampai semua anggota dalam kelompok itu mengerti, dosen memberi pertanyaan individual.
· Discovery	: cara belajar aktif, beroreientasi pada proses, mengarahkan sendiri, mencari sendiri dan reflektif.
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