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	Capaian Pembelajaran Lulusan Program Studi (CPL-Prodi) yang dibebankan pada matakuliah :

	Menjelaskan prinsip-prinsip dasar dari integritas, keamanan dan tingkat kerahasiaan data  dengan level (C3,P3,A3)  

	Capaian Pembelajaran Mata Kuliah (CPMK):

	1. Mampu menjelaskan tentang konsep keamanan system informasi dan menggunakannya untuk menyelesaikan kejahatan diranah system informasi.(C3, A3).
2. Mampu menguasai dasar-dasar keamanan sistem untuk dapat diterapkan pada ilmu kriptographi (C3, A3).
3. Mampu menerapkan evaluasi keamanan sistem informasi dengan melakukan pengujian terhadap celah-celah yang ada didalam sistem tersebut .(C3, A3).
4. Mampu mengamankan sistem dengan cara pemasangan firewall, melakukan pemantauan dan backup sesuai dengan prosedur keamanan sistem informasi (P2,C3,A3).
5. Mampu menerapkan keamanan email untuk mencegah terjadinya penyadapan, pemalsuan dan penyusupan terhadap akun suatu email (P2, C3, A3).
6. Mampu menciptakan keamanan pada suatu website dengan tujuan agar sistem webserver dan clien web terlindungi dari berbagai serangan dan ancaman (P2,C3,A3).
7. Mampu melakukan eksploitasi keamanan sistem informasi, eksploitasi webserver, sniffer untuk melihat ketahanan sistem informasi (P2,C3,A3).


	Diskripsi Singkat mata Kuliah :

	Materi perkulliahan terdiri dari konsep keamanan sistem informasi, dasar dasar kemananan sistem, Evaluasikeamanan sistem informasi, Keamanan sistem, keamanan e-mail, keamanan web.

	Bahan Kajian/Materi yang akan Disampaikan

	1. Konsep Resiko Sistem Informasi
2. Keamanan Sistem Informasi
3. Evaluasi Keamanan Sistem
4. Mengamanankan Sistem
5. Keamanan Jaringan
6. Proxy System
7. Virtual Private Network

	Pustaka : 

	Wajib :
[1] Connolly dan Begg . (2010). Database Systems : A Practical Approach to Design,
      Implementation, and Management (5th ed ed.). United States: Pearson.
[2]  Thomas. (2006). Network Security First- Step. Yogyakarta. Andi Publisher
Pendukung:
[3] IBISA. (2014). Physical Security: Mencegah Serangan Terhadap Pendukung Sistem Informasi.        
      Yogyakarta. Andi Publisher.
[4] Wahana Komputer. (2012). Network Hacking Dengan Linux BackTrack. Yogyakarta. Andi Publisher


	Penilaian :

	Evaluasi hasil belajar menggunakan sistem Ujian Tertulis, Kuis, dan Penugasan. Penilaian didasarkan atas hasil belajar dan proses belajar. 
Penilaian Hasil : 
· UTS (30%) 
· UAS (50%)
Penilaian Proses :
 Aktifitas pengerjaan Tugas, aktifitas perkuliahan (offline & Online) (20%)

	Mata Kuliah Syarat :

	-
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	Mg Ke-
	Sub-CPMK
( KAD : Kemampuan Akhir yang diharapkan)
	Materi Pembelajaran
(Bahan Kajian)
	Bentuk, Metoda Pembelajaran & Penugasan
[Waktu TM, PT, BM]*
	Bentuk & Kriteria Penilaian
(Indikator)
	Bobot Nilai
	Pustaka

	1,2
	1a. Mampu menjelaskan mengenai konsep sistem informasi.
1b. Menjelaskan konsep data, informasi, sistem dan keamanan
1c. Mampu menjelaskan tentang aturan penggunaan sistem informasi

	· Kontrak Kuliah
1. Konsep Sistem Informasi
1.1 Konsep Sistem 
1.2 Sistem Informasi
1.3 Data dan Informasi
1.4 Kemanan Sistem Informasi
1.5 Aturan Penggunaan Sistem Informasi
1.6 Teknik Umum Keamanan Sistem Informasi

	· Kuliah -Blended Learning
· Ekspositori
Waktu TM :
2x(2x50’)=100’

· Penugasan  via e-Learning :
· Tugas-1 : review jurnal ilmiah dengan tema keamanan sistem informasi
Waktu PT+BM:
(1+1)x(2x60’) = 240’

	· Evaluasi hasil menggunakan Tes Tertulis soal essay
· Evaluasi proses menggunakan observasi  &penugasan.

· Indikator :
· Memahami konsep sistem informasi
· Memahami konsep data dan informasi
· Memahami aturan pengunaan sistem informasi
· Memahami teknik penggunaan sistem informasi
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
	10%
	[1]
[2]

	3
	2a. Mampu menjelaskan dasar keamanan sistem.
2b. Mampu memahami konsep ilmu kriptography
2c. Mampu menjelaskan konsep kunci private dan kunci public.
	2. Dasar Keamanan Sistem
2.1 Dasar Keamanan 
2.2 Kriptography
2.3 Kunci Private dan Kunci Public
2.4 Steganography

	· Kuliah - Blended Learning
· Cooperatif Learning (Think Pair Share)
Waktu TM :
1x(2x50’)=100’


· Penugasan  via e-Learning :
· Tugas-2: Membuat contoh penerapan Kriptography dengan salah satu metode kriptography. 
Waktu PT+BM:
(1+1)x(2x60’) = 240’

	· Evaluasi hasil menggunakan Tes Tertulis soal essay
· Evaluasi proses menggunakan observasi  & penugasan.



· Indikator :
· Menjelaskan sifat-sifat kriptography 
· Menjelaskan metode kriptography
· Menjelaskan kunci private dan kunci public.
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif

	10%
	[1]
[2]

	4,5
	3a. Mampu menjelaskan evaluasi keamanan sistem informasi.
3b. Mampu menjelaskan pengujian keamanan sistem informasi.
3c. Mampu melakukan pemantauan terhadap celah keamanan sistem informasi.
	3. Evaluasi Keamanan Sistem Informasi
3.1 Mengenali Celah
3.2 Evaluasi Keamanan
3.3 Pemantauan Keamanan
3.4 Probing Services
3.5 Program Penyerangan

	· Kuliah -Blended Learning
· Ekspositori, Cooperatif Learning (Think Pair Share)
Waktu TM :
2x(2x50’)=100’

· Penugasan  via e-Learning :
Tugas-3 : online Quiz multiple choise
Waktu PT+BM:
(1+1)x(2x60’) = 240’


	· Evaluasi hasil menggunakan Tes Tertulis soal essay
· Evaluasi proses menggunakan observasi  &penugasan.

· Indikator :
· Menjelaskan celah keamanan 
· Menjelaskan evaluasi keamanan
· Menjelaskan pemantauan keamanan
· Menjelaskan probing services
· Menjelaskan program keamanan
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
	10%
	[2]
[3]

	6,7
	4a. Mampu mengamankan sistem informasi.
4b. Mampu membuat kebijakan untuk mengatur sistem informasi.
4c. Mampu menutup dan memasang proteksi
.
	4. Keamanan Email
4.1 Format Email.
4.2 Penyadapan Email.
4.3 Pemalsuan Email.
4.4 Penyusupan Email.
4.5 Teknik Keamanan Email.

	· Kuliah -Blended Learning
· Cooperatif Learning (Think Pair Share)
Waktu TM :
2x(2x50’)=200’

· Penugasan  via e-Learning :
Tugas-4 :membuat review jurnal ilmiah dengan tema keamanan email 
Waktu PT+BM:
            (1+1)x(2x60’) = 240’
	· Evaluasi hasil menggunakan Tes Tertulis soal essay
· Evaluasi proses menggunakan observasi  & penugasan.

· Indikator :
· Menjelaskan Teknik Format email
·  Menjelaskan Pemahaman Penyadapan  Email.
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
· Kemampuan kerjasama dan komunikasi.


	10 %
	[1]
[2]

	8
	Ujian tengah Semester (UTS)
	

	9,10,11
	5a. Mampu menjelaskan kemanan website.
5b. Mampu menjelaskan teknik keamanan web server.
5c. Mampu menjelaskan teknik keamanan web clien
5d. Mampu menjelaskan teknik keamanan database server
5e. Mampu menjelaskan teknik keamanan jaringan. 
	5. Keamanan Website
6.4 Website.
6.5 Konsep Web Hosting.
6.6 Keamanan Web Server.
6.7 Teknik Keamanan Web Browser.
6.8 Teknik Keamanan Jaringan

	· Kuliah -Blended Learning
· Cooperatif Learning (Think Pair Share)
Waktu TM :
3x(2x50’)=300’



· Penugasan  via e-Learning :
Tugas-5 :membuat review jurnal ilmiah dengan tema keamanan website 
Waktu PT+BM:
            (1+1+1)x(2x60’) = 360’
	· Evaluasi hasil menggunakan Tes Tertulis soal essay
· Evaluasi proses menggunakan observasi  &penugasan.


· Evaluasi hasil menggunakan Tes Tertulis soal essay
· Evaluasi proses menggunakan observasi  & penugasan.

· Indikator :
· Menjelaskan Teknik Keamanan website
· Menjelaskan Keamanan web server.
· Menjelaskan Keamanan web client.
· Menjelaskan Keamanan Jaringan
· Menjelaskan Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
· Kemampuan kerjasama dan komunikasi.

	20%
	[1]
[3]

	12,13
	6.a Mampu menjelaskan konsep jaringan komputer.
6.b Mampu menjelaskan teknik firewall
6.c Mampu menjelaskan teknik tunneling
6.d Mampu menjelaskan teknik proxy

	6. Keamanan Jaringan
6.1 Konsep Jaringan Komputer.
6.2 Teknik firewall.
6.3 Teknik Tunnelling.
6.4 Teknik proxy server.

	· Kuliah -Blended Learning
· Cooperatif Learning (Think Pair Share)
Waktu TM :
2x(2x50’)=200’


· Penugasan  via e-Learning :
Tugas-6 :membuat review jurnal ilmiah dengan tema keamanan jaringan komputer. 
Waktu PT+BM:
            (1+1)x(2x60’) = 240’
	· Evaluasi hasil menggunakan Tes Tertulis soal essay
· Evaluasi proses menggunakan observasi  &penugasan.


· Indikator :
· Menjelaskan Teknik jaringan komputer
· Menjelaskan  Teknik Firewall.
· Menjelaskan Keamanan Jaringan
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
· Kemampuan kerjasama dan komunikasi.

	30%
	[1]
[2]

	14,15
	6.a Mampu menjelaskan konsep ekspliotasi keamanan sistem VPN
6.b Mampu menjelaskan tentang VPN.
6.c Mampu  menjelaskan mengenai ketahanan VPN
	7. Ekspliotasi Keamanan Sistem Informasi
7.1 Konsep Eksploitasi Sistem VPN.
7.2 Sniffer dan VPN
7.3 Ketahanan Keamanan VPN
7.4 Eksplorasi VPN
	· Kuliah -Blended Learning
· Cooperatif Learning (Think Pair Share)
Waktu TM :
2x(2x50’)=200’

· Penugasan  via e-Learning :
Tugas-7 :membuat review jurnal ilmiah dengan tema ekspliotasi keamanan sistem informasi. 
Waktu PT+BM:
            (1+1)x(2x60’) = 240’
	· Evaluasi hasil menggunakan Tes Tertulis soal essay
· Evaluasi proses menggunakan observasi  &penugasan.

· Indikator :
· Menjelaskan eksploitasi sistem informasi.
· Menjelaskan  Sniffer dan DDOS.
· Menjelaskan ketahanan sistem informasi
· Kedisiplinan pengumpulan tugas (waktu dan format)
· Motivasi, partisipasi, inisiatif
Kemampuan kerjasama dan komunikasi.
	10%
	[1]
[2]

	16
	Ujian Akhir Semester (UAS)
	


*keterangan : Waktu TM : Tatap Muka; PT : Penugasan Terstruktur; BM : Belajar secara Mandiri
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