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	Capaian Pembelajaran Lulusan Program Studi (CPL-Prodi) yang dibebankan pada matakuliah :

	Menganalisis dan memilih komponen dan menginstall jaringan komputer.

	Capaian Pembelajaran Mata Kuliah (CPMK):

	1. Mampu menjelaskan konsep dasar dan membangun system jaringan computer dengan teknik Routing Information Protocol (P3, C3, A4).
2. Mampu menjelaskan konsep dasar dan membangun system jaringan komputer dengan teknik Virtual Private Network (P3, C3, A4).
3. Mampu menjelaskan konsep dasar dan membangun system jaringan komputer dengan menerapkan teknik Firewall Configuration (P3, C3, A4).
4. Mampu menjelaskan konsep dasar dan membangun system jaringan komputer dengan menerapkan teknik ACLs (P3, C3, A4).
5. Mampu menjelaskan konsep dasar dan membangun system jaringan komputer dengan menerapkan teknik Spaning Tree Protocol (P3, C3, A4).
6. Mampu menjelaskan konsep dasar dan membangun system jaringan komputer dengan menerapkan teknik Network Monitoring & Analysis (P3, C3, A4).
7. Mampu menjelaskan konsep dasar dan membangun system jaringan komputer dengan menerapkan teknik Sniffing (P3, C3, A4).


	Diskripsi Singkat mata Kuliah :

	Mata kuliah ini memberikan bahasan Authentication, VPN, Firewall Filter, Spanning Tree Protocol, Network Monitoring & Log Analysis, Email security, ACLs,, Frame relay dan snifer, membangun keamanan jaringan LAN

	Bahan Kajian/Materi yang akan Disampaikan

	
1. Authentication
2. Virtual Private Network
3. Firewall Configurations
4. ACLs
5. Spanning Tree
6. Network Monitoring & Analysis
7. Sniffing




	Pustaka : 

	Wajib :
[1]  Sofana. 2014. Cisco CCNA dan Jaringan Komputer. Bandung. Informatika.
[2]  Towidjojo. 2012. Konsep dan Implementasi Routing Dengan Router mikrotik. Jakarta. Jasakom.

Pendukung:
[3] Utomo. 2012. Wireless Networking. Yogyakarta. Penerbit Andi.
[4] Athailah. 2013. Mikrotik Untuk Pemula. Jakarta. Media Kita


	Penilaian :

	Evaluasi hasil belajar menggunakan sistem Ujian Praktek , Tertulis, dan Penugasan. Penilaian didasarkan atas hasil belajar dan proses belajar. 
Penilaian Hasil : 
· UTS (30%) 
· UAS (50%)
Penilaian Proses :
 Aktifitas pengerjaan Tugas, aktifitas perkuliahan (offline & Online) (20%)

	Mata Kuliah Syarat :

	Jaringan Komputer II
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Page 1 of 8
	Mg Ke-
	Sub-CPMK
( KAD : Kemampuan Akhir yang diharapkan)
	Materi Pembelajaran
(Bahan Kajian)
	Bentuk, Metoda Pembelajaran & Penugasan
[Waktu TM, PT, BM]*
	Bentuk & Kriteria Penilaian
(Indikator)
	Bobot Nilai
	Pustaka

	1,2
	1.a Mahasiswa
memahami
konsep routing
	· Kontrak Kuliah
1. Authentication:
1.1. Konsep Authentication
1.2. Konfigurasi password
1.3. Konfigurasi Radius Hotspot
	· Kuliah -Blended Learning, Project Base Learning
· Ekspositori
Waktu TM :
2x(3x50’)=300’

· Penugasan  :
· Tugas-1 : Membuat Laporan Praktikum Tentang RIP dengan Router Mikrotik.
Waktu PT+BM:
(1+1)x(4x60’) = 480’

	· Evaluasi hasil menggunakan Projek
· Evaluasi proses menggunakan observasi  &penugasan.

· Indikator :
1. Menyebutkan fungsi
authentication
2. Menjelaskan cara
mengkonfigurasi authentication
pada jaringan komputer
	10%
	[1]
[2]

	3,4
	2a. Mahasiswa
memahami
konsep
tunelingVPN
	2. VPN (Virtual Private
Network)
2.1. Konsep Tuneling
2.2. Konsep VPN
2.3. Konfigurasi VPN
	· Kuliah -Blended Learning, Project Base Learning
· Ekspositori
Waktu TM :
2x(3x50’)=300’


· Penugasan   :
· Tugas-2 : Membuat Laporan Praktikum Konfigurasi  VPN dengan Mikrotik.
Waktu PT+BM:
(1+1)x(3x60’) = 180’

	· Evaluasi hasil menggunakan Projek
· Evaluasi proses menggunakan observasi  &penugasan.
· Indikator :
1. Menjelaskan fungsi jaringan VPN
2. Menjelaskan cara membangun
jaringan VPN
	10%
	[1]
[2]

	5,6
	3a. Mahasiswa
mampu
memahami dan
melakukan
konfigurai
firewall
	3. Firewall Configuration
3.1. Konsep dasar firewall
3.2. IP filtering (ipfw)
3.3. Konfigurasi Firewall filter
(Address List, NAT, Filter
Situs, Filter Ip Address &
Network)
	· Kuliah -Blended Learning, Project Base Learning
· Ekspositori, Cooperatif Learning (Think Pair Share)
Waktu TM :
2x(3x50’)=300’

· Penugasan   :
Tugas-3 : Membuat Firewall  Configuration dengan Mikrotik
Waktu PT+BM:
(1+1)x(2x60’) = 240’

	· Evaluasi hasil menggunakan Projek
· Evaluasi proses menggunakan observasi  &penugasan.

· Indikator :
1. Menjelaskan Konsep dasar
firewall
2. Menjelaskan IP filtering (ipfw)
3. Menjelaskan prinsip kerja Firewall
filter network
4. Menjelaskan cara membangun
Firewall filter pada jaringan
komputer
	10%
	[2]
[3]

	6
	4a. Mahasiswa
mampu
memahami dan
melakukan
konfigurai ACLs
.
	4. ACLs
4.1. Konsep dasar ACLs,
4.2. Konfigurasi ACLs
	· Kuliah -Blended Learning, Project Base Learning
· Cooperatif Learning (Think Pair Share)
Waktu TM :
2x(3x50’)=200’

· Penugasan  :
Tugas-4 : Membuat laporan praktikum ACLs menggunakan Router Mikrotik 
Waktu PT+BM:
            (1+1)x(3x60’) = 180’
	· Evaluasi hasil menggunakan Projek
· Evaluasi proses menggunakan observasi  &penugasan.

· Indikator :
1. Menjelaskan Konsep dasar
firewall, perbedaan IP filtering dan
TCP Wrapper
2. Menjelaskan Penggunaan sistem
firewall di Mikrotik dengan
menggunakan iptables,
3. Menjelaskan Penggunaan sistem
firewall di Mikrotik dengan
menggunakan TCP Wrapper
4. Menjelaskan Contoh penggunaan
iptables dan TCP Wrapper
	10 %
	[1]
[2]

	8
	Ujian tengah Semester (UTS)
	

	9,
10,
	5a. Mahasiswa
memahami
konsep Spanning
tree protocol
	5. Spanning tree protocol
5.1. Konsep Spanning Tree
5.2. Konfigurasi Spaning tree
	· Kuliah -Blended Learning, Project Base Learning
· Cooperatif Learning (Think Pair Share)
Waktu TM :
2x(4x50’)=400’

· Penugasan  :
Tugas-5 :membuat laporan praktikum Spanning Network.
Waktu PT+BM:
            (1+1)x(2x60’) = 480’
	· Evaluasi hasil menggunakan Projek
· Evaluasi proses menggunakan observasi  &penugasan.

· Indikator :
1. Menjelaskan prinsip kerja
Spanning tree protocol
2. Menjelaskan cara membangun
Spanning tree protocol

	20%
	[1]
[3]

	11,12,
	6.a Mahasiswa
memahami
konsep network
monitoring dan
menganalisa log
	6. Network Monitoring & Log
Analysis
6.1. Konsep dasar network
monitorig dan log analysis
6.2. Installasi, konfigurasi dan
pemakaian Software
Network Monitoring dan
log analysis
	· Kuliah -Blended Learning, Project Base Learning
· Cooperatif Learning (Think Pair Share)
Waktu TM :
2x(2x50’)=200’


· Penugasan  via e-Learning :
Tugas-6 :membuat aplikasi enterprise computing berbasis android. 
Waktu PT+BM:
            (1+1)x(2x60’) = 480’
	· Evaluasi hasil menggunakan Projek
· Evaluasi proses menggunakan observasi  &penugasan.

· Indikator :
1. Menjelaskan Konsep dasar
network monitorig dan log
analysis
2. Menjelaskan Installasi, konfigurasi
dan pemakaian Software Network
Monitoring dan log analysis
	30%
	[1]
[2]

	13,14, 15
	7.a Mahasiwa
mampu
memahami
konsep sniffing
dan session
hijacking untuk
mengetahui
kelemahan
jaringan
	7. Sniffing & Session Hijacking
9.1. Konsep dasar Sniffing
9.2. Konsep dasar Session
Hijacking
9.3. Implementasi software
sniffing dan session
hijacking
9.4. Implementasi hack
password
	· Kuliah -Blended Learning, Project Base Learning
· Cooperatif Learning (Think Pair Share)
Waktu TM :
2x(2x50’)=200’



	· Evaluasi hasil menggunakan Projek
· Evaluasi proses menggunakan observasi  &penugasan.

· Indikator :
1. Menjelaskan Konsep dasar
Sniffing
2. Menjelaskan Konsep dasar
Session Hijacking
3. Mengimplementasikan software
sniffing dan session hijacking
4. Mengimplementasikan software
hack password
	30%
	[1]
[2]

	16
	Ujian Akhir Semester (UTS)
	


*keterangan : Waktu TM : Tatap Muka; PT : Penugasan Terstruktur; BM : Belajar secara Mandiri
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